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NASTRAHY V KYBERPROSTORU

Digitalni technologie a internet - lakavy virtualni svét se stal
fenoménem dnesni doby. Nejvice se do néj zamilovala mlada
generace, ktera si bez néj nedokaze kazdodenni zivot ani
predstavit. Internet je pro déti a dospivajici zdrojem zabavy

a poznani, umoznuje jim rychlou a snadnou komunikaci s okolim,
podporuje je v sebeprezentaci a pomaha jim se odreagovat.

S jeho pouzivanim je ale také spojeno velké mnozstvi rizik.

Az 41 % Ceskych déti ve véku 7-17 let
zazilo néjakou formu kybernetické
agrese, jak vyplyva z vyzkumné zpravy
Ceské déti v kybersvéte z roku 2019. Ve
Skolach se tématu kybernetické bezpec-
nosti sice vénuji zaci v rdmci predmétu
informatika, bohuzel ¢asto malo nebo
pozdé. Uvidime, jaké zmény prinese
revize informacénich a komunikacnich
technologii (ICT) v tzv. rdmcovych
vzdélavacich programech (RVP ZV), ale
zatim situace neni optimalni.

PREVENCE | PRO NEJMENSI

Neziskova organizace Linkin Sphere
poskytuje programy prevence riziko-
vého chovani on-line pro materské,
zakladni i stfedni Skoly a gymnazia
v Ceské republice. ,Prevenci se vénu-
jeme 5 let. Za tu dobu jsme oslovili pres
12 500 z4k{ na vice nez 100 $kolach,
prevazné v Praze a Stfedoceském kraji,’
Fika reditelka organizace Diana Burdova.

v krajskych méstech. Formou interak-
tivnich program( poskytujeme témata
jako kybersikana, internetovi predatofri,
bezpecnost on-line nebo digitalni well-
-being. ,Nezapomindme ani na ty nej-
mensi, pro které déldme manaskova
predstaveni’ dodava Diana Burdova.
Protoze ¢im dfive se s prevenci zatne,
tim je ucinngjsi.

CO JE,PEER EFEKT“

V Linkin Sphere poskytuji programy
prevence rizikového chovani on-line pro
materské, zakladni i stfedni skoly v CR.
Pro 2. stupen ZS (a odpovidajici ro¢niky
viceletych gymnazil) navic pouzivaji
velmi U¢inny format prevence - tzv.
peer efekt. Tyto programy totiz lektoruji
proskoleni studenti stfednich Skol, ktefi
jsou vékové blizel zakam 2. stupné ZS
a v ramci on-line svéta si dobfe rozumi.
Diky tomu se z&ci s lektory lépe ztotozni

a pomerné snadno nabyté dovednosti
a postoje uplatni v praxi. ,Z hodnoticich
dotaznikli, které davame pfitomnym
pedagoglm na konci programu, vyplyva,
7e 97 % z nich je s praci lektor( stfedo-
Skolakl spokojeno a mnoho z nich je
dokonce uvadi jako silnou stranku pro-
gramu,’ dodava Diana Burdova.

Diky projektu iKAP Il Praha Inovace ve
vzdélavani, jehoz soucasti je i partner
Linkin Sphere — Smichovska stfedni
primyslova skola a gymnazium - mize
organizace tento Skolni rok nabidnout
programy kyberprevence zcela zdarma.
(Nabidka plati pro skoly na izemi hl. m.
Prahy do vycerpdni financi projektu.)
Cilem je pomoci détem a dospivajicim
vyhnout se nebezpec¢im internetu, jako
je kyberSikana, sexualni obtézovani,
vyhroZovani a podvody.
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PRUVODCE SVETEM INFORMAGNi BEZPEGNOSTI

Nérodni urad pro kybernetickou
a informaéni bezpeénost (NUKIB) ve
spolupraci s Ministerstvem vnitra,
Statni pokladnou Centrem sdilenych
sluzeb, s. p., Ministerstvem priimyslu
a obchodu, Ministerstvem zemédél-
stvi, Ministerstvem skolstvi, mladeze
a télovychovy a Fakultni nemocnici
Plzen pfipravil podplrny material
k problematice fizeni aktiv a rizik dle
§ 4 a § 5 vyhlasky o kybernetické
bezpecnosti.

Material pfedstavuje jeden z moznych
spravnych postupl Fizeni aktiv a rizik
v oblasti kybernetické bezpecnosti
a likvidaci dat (VKB). Jedna se o dopo-
ruceni a je nutné uvedené zakladni prin-
cipy pfizpUsobit prostredi organizace.
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Dokument  priblizuje  problema-

tiku predevsSim tém, ktefi s ni maji
minimalni zkuSenosti nebo nemaji
zkusenosti zadné. Zkusenéjsi osoby
zodpovédné za fizeni aktiv a rizik ho
mohou vyuzit jako zdroj inspirace pro
vylepSeni jiz zavedenych postupd.
Obsahuje teoretické i praktické ¢asti
a modelové priklady. Tyto priklady
popisuji konkrétni ukazky obecnych
postupl, které jsou aplikovany v pro-
stfedi fiktivniho ministerstva pro cer-
tifikaci senzorl. Podpdrny material
vychazi z VKB, ale je doplnén o fadu
zkuSenosti z praxe.
Vice informaci naleznete na webu
Urfadu na adrese www.nukib.cz.
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