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PHISHING CATFISHING LOOT BOX
Prijde ti email Online kamarad tvrdi, e je stejn Ve hifo si kupujes baliCky s nshodnou

odménou - mize$ dostat néco super.

Laka té to zkouSet znovu a utracet
dalsi penize.

stary jako ty a chce se sejit.
MiiZe to byt ipIné kdokoliv.

,Tvij Géet byl hacknut! Klikni sem
a zmén heslo.”

Byl to podvodnik a ukradl ti heslo.

Tip: Nikdy nechod'na schiizku s nékym,
koho znds jen z internetu.

Tip: Dopredu si fekni, kolik penéz ve hre

Tip: Nikdy neklikej na podezrelé odkazy. maximdlné utratis,
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Zahod ©) Firewall
nebo ztrat Zivot

Zahod ©) Firewall
nebo ztrat zZivot.
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DATA TRAP

Povolil si aplikaci pristup k tvym
kontakttim, poloze, fotkdm
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KYBERGROOMING

FAKE NEWS

Preposlal jsi Sokujici zpravu, aniz bys Online kamarad ti lichoti a chce

’ védé, jestli je pravdiva.

tvé soukromé fotky. i mikrofonu.
Ted SiFis lez. Snazi se té manipulovat. Miizes tim ztratit kontrolu nad svym
soukromim.
Tip: Nez cokoli sdilis, ovér, odkud Tip: Ihned to fekni dospélému, Tip: Povol aplikaci jen to, co opravdu
zprdva pochdzi. kterému véris. potfebuje.
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CYBERBULLYING

Ve skupiné na WhatsAppu se posilaji
urazlivé zpravy o spoluzakovi.
Sikana na internetu boli stejné
jako ta ve Skole.
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Vidi§ video, kde youtuber fika ’
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Misto spani koukas na jedno video
za druhym az do noci.
Rano ti je Spatné. Jsi unaveny
a nesoustiedény.

nesmysly a laka z tebe penize.

Al dokaze vytvorit falesné video
s tvafi kohokoliv.

“““

Tip: Nepriddvej se k Sikané a fekni
to dospélému.
A\ Vs

Zahod ©) Firewall
nebo ztrat zZivot.

Tip: Ovér si zprdvu na jinych sitich
daného youtubera.
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Zahod ©) Firewall
nebo ztrat zZivot.
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Tip: Hodinu pred spanim odloZ mobil.
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SROVNAVANI ONLINE

Na sitich vypadajl véichni krésnéjéi
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Al HALUCINACE Al KAMARAD

Al ti da odpovéd; ktera zni chytre, ale
je to dplny nesmysl.
Al nezna pravdu. Pouze odhaduje,
ktera slova k sobé patfi.

Al té vzdy vyslechne a souhlasi
s tebou. Svérujes se ji vic nez lidem.
Al umi napsat milé véci, ale neciti
k tobé viibec nic.

tomu c|t|t hili.
Lidé sdili hlavné to nejlepsi.

©

Tip: Opravdovy vztah miizes
mit jen s lidmi.

Tip: Sleduj jen to, co té bavi, vzdéldvd
a inspiruje.

Tip: Informace si radéji over nebo
pocitej s tim, Ze to miiZe byt $patné.
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FAKE NEWS

Prijde ti email:

’ ,Tvij Géet byl hacknut! Klikni sem

Preposlal jsi Sokujici zpravu, aniz bys
védel, jestli je pravdiva.
Ted siris lez.

Misto spani koukas na jedno video
za druhym az do noci.
Rano ti je Spatné. Jsi unaveny
a nesoustiedény.

a zmén heslo.”

Byl to podvodnik a ukradl ti heslo.
Tip: NezZ cokali sdilis, ovér, odkud
zZprdva pochdzi.
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Tip: Nikdy neklikej na podezelé odkazy. Tip: Hodinu pred spanim odloz mobil.
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CYBERBULLYING

Ve skupiné na WhatsAppu se posilaji
urazlivé zpravy o spoluzakovi.
Sikana na internetu boli stejné
jako ta ve Skole.

Online kamarad ti lichoti a chce
tvé soukromé fotky.

Snazi se té manipulovat.

stary jako ty a chce se sejit.
MiiZe to byt ipIné kdokoliv.
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Tip: Nikdy nechod'na schiizku s nékym,
koho znds jen z internetu.

Tip: lhned to fekni dospélému,
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Ve hre si kupujes balicky s nahodnou
odménou - mizes dostat néco super.
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DEEPFAKE DATA TRAP

Povolil si aplikaci pristup k tvym

Vidi§ video, kde youtuber fika Kontaktiim, poloze, fotkam

nesmysly a 1aka z tebe penize.

i mikrofonu.
Laka té to zkouset znovu a utracet Al dokaze vytvorit falesné video Miizes ti tl nll.tr; 0:“ u nad svi
dalsi penize. s tvafi kohokoliv. uzes tim z ;:l:krol::i: unad svym

Tip: Dopredu si fekni, kolik penéz ve hi'e
maximdiné utratis.

Tip: Qvér si zprdvu na jinych sitich
daného youtubera.

Tip: Povol aplikaci jen to, co opravdu
potrebuje.
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Al HALUCINACE

Al ti da odpovéd; ktera zni chytre, ale
je to dplny nesmysl.
Al nezna pravdu. Pouze odhaduje,
ktera slova k sobé patfi.
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Al té vzdy vyslechne a souhlasi
s tebou. Svérujes se ji vic nez lidem.
Al umi napsat milé véci, ale neciti
k tobé viibec nic.

tomu citit hdf.
Lidé sdili hlavné to nejlepsi.

Tip: Opravdovy vztah miizes
mit jen s lidmi.

Tip: Sleduj jen to, co té bavi, vzdéldvd
a inspiruje.

Tip: Informace si radéji over nebo
pocitej s tim, Ze to miiZe byt $patné.
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OVER ZDROJ DIGITALNi DETOX NAHLASIT

Nez néEemu uvéris, zkontroluj to Umét si dat pauzu od mobilu je tvoje Kdyz vidi$ na sitich néco Spatného,

ov v

na vice spolehlivych mistech. superschopnost, ne slabost. muZes to nahlasit a zablokovat.

Na zacatku tahu vyloz kartu Na zacatku tahu vyloZ kartu Na zacatku tahu vyloz kartu
pied sebe. Pfi () Hrozbé pied sebe. Pfi (8 Hrozbé pied sebe. Pfi (3 Hrozbé
ji odhod a zachan si zivot. ji odhod'a zachai si zZivot. ji odhod'a zachaii si Zivot.




Kdyz se néco déje, fekni to
dospélému, kamaradovi nebo zavolej
na Linku bezpe¢i (116 111).

Na zacatku tahu vyloz kartu
pied sebe. Pfi () Hrozbé
ji odhod’a zachai si Zivot.

PRAVIDELNY UPDATE

Aktualizace opravuiji chyby,
které mohou zneuzit hackefi.

Na zacatku tahu vyloz kartu
pied sebe. Pfi () Hrozbé
ji odhod’a zachai si Zivot.

KRITICKE MYSLENi

Nez klikne$ nebo sdilis: zastav se,
premyslej, ovér.

Na zacatku tahu vyloz kartu
pied sebe. Pfi () Hrozbé
ji odhod’a zachai si Zivot.

SOUKROMY PROFIL

Méj prehled o tom, kdo vidi tvé fotky
a prispévky na sitich.

Na zacatku tahu vyloZ kartu
pied sebe. Pfi (8 Hrozbé
ji odhod'a zachai si zZivot.

DVOUFAZOVE OVEREN

| kdyby ti nékdo ukradI heslo,
s druhym zamkem se do G€tu
nedostane.

VPN

Na verejné wifi mohou cizi lidé vidét,
co délas online. VPN té chrani.

Na zacatku tahu vyloZ kartu
pied sebe. Pfi (8 Hrozbé
ji odhod'a zachai si zZivot.

Na zacatku tahu vyloz kartu
pied sebe. Pfi (3 Hrozbé
ji odhod'a zachaii si Zivot.

BACKUP

Zaloha je kopie tvych dat pro pfipad,
Ze se néco ztrati.

SILNE HESLO

12+ znak, velka i mala pismena, gisla
a znaky. Kazdy acet - jiné heslo.

Na zacatku tahu vyloZ kartu
pied sebe. Pfi (8 Hrozbé
ji odhod'a zachai si zZivot.

Na zacatku tahu vyloz kartu
pied sebe. Pfi (3 Hrozbé
ji odhod'a zachaii si Zivot.

SCREENSHOT

| kdyz utoénik zpravu smaze, s fotkou
obrazovky méa$ diikaz.

Na zacatku tahu vyloz kartu
pied sebe. Pfi (3 Hrozbé
ji odhod'a zachaii si Zivot.




DIGITALNi DETOX DIGITALNi DETOX SILNE HESLO

Umét si dat pauzu od mobilu je tvoje Umét si dat pauzu od mobilu je tvoje 12+ znakd, velka i mala pismena, &isla
superschopnost, ne slabost. superschopnost, ne slabost. a znaky. Kazdy cet - jiné heslo.

Na zacatku tahu vyloz kartu Na zacatku tahu vyloZ kartu Na zacatku tahu vyloz kartu
pied sebe. Pfi () Hrozbé pied sebe. Pfi (8 Hrozbé pied sebe. Pfi (3 Hrozbé
ji odhod’a zachai si Zivot. ji odhod'a zachai si zZivot. ji odhod'a zachaii si Zivot.
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SILNE HESLO NEODHLASENY UCET

ENY UCET
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NEODHLA

12+ znakl, velka i mala pismena, Gisla

a znaky. Kazdy et - iné heslo. Nakda 5d nsodhlasil

a jeho et zistal otevieny.

Nékdo se neodhlasil
a jeho et ziistal otevieny.

Vezmi si naslepo 1 kartu z ruky
jakéhokoliv hrace.

Vezmi si naslepo 1 kartu z ruky
jakéhokoliv hrace.

Na zacatku tahu vyloz kartu
pied sebe. Pfi () Hrozbé
ji odhod’a zachai si Zivot.
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Vrat si 1 ztraceny Zivot. Vrat si 1ztraceny Zivot.
Hraj i pFi ztraté posledniho

Zivota.

Podivej se na vrchni 3 karty
bali€ku a vrat je v libovolném
poradi.

Hraj i pfi ztraté posledniho
Zivota.

I OFFLINE! I I OFFLINE! I I ALGORITMUS I
I Pauza od internetu ti skuteéné I I Pauza od internetu ti skute¢né I I Algoritmus rozhoduje, co na sitich I
pomaha. uvidis dal. Ted'rozhodujes ty.
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ALGORITMUS

Algoritmus rozhoduje, co na sitich
uvidis dal. Ted'rozhodujes ty.

Podivej se na vrchni 3 karty
bali€ku a vraf je v libovolném
poradi.

VIRAL

Tviij prispévek se rychle $ifi
a vidi ho spousta lidi.

Misto 1 karty si na zacatku svého
tahu lizni 2: jednu si nech
a druhou odhod bez efektu.

ANTIVIRUS

Antivirus sam najde a odstrani
hrozby. Je to tvij $fit.

Vezmi si 1 nahodny @ Firewall
z odhazovaciho balicku
a rovnou ho vyloz pfed sebe.
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Algoritmus rozhoduije, co na sitich
uvidis dal. Ted'rozhodujes ty.

Podivej se na vrchni 3 karty
bali€ku a vrat je v libovolném
poradi.
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VIRAL

Tviij prispévek se rychle Sifi
a vidi ho spousta lidi.

Misto 1 karty si na zacatku svého
tahu lizni 2: jednu si nech
a druhou odhod'bez efektu.
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PREPOSLANI

Zpravu neoveéfis a rovnou
ji posles dal.

PFisti (8 Hrozbu, kterou si lizneg,
predej jakémukoliv hraci. Ten se
musi branit, nebo ztrati 1 Zivot.
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VIRAL

Tviij prispévek se rychle ifi
a vidi ho spousta lidi.

Misto 1 karty si na zacatku sveho
tahu lizni 2: jednu si nech
a druhou odhod'bez efektu.
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ANTIVIRUS

Antivirus sam najde a odstrani
hrozby. Je to tviij §fit.

Vezmi si 1 nahodny @ Firewall
z odhazovaciho balicku
a rovnou ho vyloZ pred sebe.
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PREPOSLANI

Zpravu neoveéfis a rovnou
ji posles dal.

PFisti 8 Hrozbu, kterou si lizneg,
predej jakémukoliv hraci. Ten se
musi branit, nebo ztrati 1 Zivot.

—a—
O
)
=3 |
@ |
-

Y

—a—
O
)
=3 |
@ |
-

Y

=
| |
2 |
@] |
ol Qo

L-



(X
i

UTOK HACKERA

Utoénik obesel ochranu
a dostal se do sité.

Kazdy odhodi 1 vyloZeny
© Firewall nebo ztrati
1 Zivot.
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(TOK HACKERA

Utoénik obesel ochranu
a dostal se do sité.

Kazdy odhodi 1 vyloZeny
© Firewall nebo ztrati
1 Zivot.
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UTOK HACKERA

Utoénik obesel ochranu
a dostal se do sité.

Kazdy odhodi 1 vyloZeny
© Firewall nebo ztrati
1 Zivot.
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UTOK HACKERA

Utoénik obesel ochranu
a dostal se do sité.

Kazdy odhodi 1 vyloZeny
© Firewall nebo ztrati
1 Zivot.
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UTOK HACKERA

Utoénik obegel ochranu
a dostal se do sité.

Kazdy odhodi 1 vyloZeny
© Firewall nebo ztrati
1 Zivot.
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UTOK HACKERA

Utoénik obegel ochranu
a dostal se do sité.

Kazdy odhodi 1 vyloZeny
© Firewall nebo ztrati
1 Zivot.




